
Сегментация решений

ПРЕДОТВРАЩЕНИЕ УТЕЧКИ ДАННЫХ 
ПО КАНАЛАМ КОММУНИКАЦИЙ

УПРАВЛЕНИЕ ПРИВИЛЕГИРОВАННЫМИ 
УЧЕТНЫМИ ЗАПИСЯМИ

ЗАПИСЬ СЕССИЙ и АНАЛИЗ 
ПОВЕДЕНИЯ ПОЛЬЗОВАТЕЛЕЙ и 
АДМИНИСТРАТОРОВ IT-СИСТЕМ

ЗАЩИТА ОТ ЦЕЛЕВЫХ АТАК И УГРОЗ «НУЛЕВОГО ДНЯ» 
ENDPOINT’ОВ, СЕРВЕРОВ, ПРИЛОЖЕНИЙ

МНОГОФАКТОРНАЯ АУТЕНТИФИКАЦИЯ В 
ОБЛАЧНОЙ СРЕДЕ ДЛЯ КОНТРОЛЯ ДОСТУПА

ЗАЩИТА ЭЛЕКТРОННОЙ ПОЧТЫ

ЗАЩИТА ВЕБ-ДОСТУПА В ИНТЕРНЕТ 

ЗАПИСИ И АНАЛИЗА СЫРОГО ТРАФИКА 
ДЛЯ РАССЛЕДОВАНИЯ ИНЦИДЕНТОВ

УПРОЩЕНИЕ УПРАВЛЕНИЯ ИТ В 
ПОСТОЯННО МЕНЯЮЩИХСЯ СРЕДАХ

ДЕШИФРАЦИЯ SSL

АНАЛИЗ ПОВЕДЕНИЯ ИНФОРМАЦИОННЫХ 
ПОТОКОВ В СЕТИ

WAN ОПТИМИЗАЦИЯ

ОТВЕТВИТЕЛИ 
СЕТЕВОГО ТРАФИКА

МОНИТОРИНГ IT-ИНФРАСТРУКТУРЫ



Решения от Symantec – Email Security, Mobility and Management
ЗАЩИТА ЭЛЕКТРОННОЙ ПОЧТЫ

https://www.symantec.com/ru/ru/products-solutions/families/advantages.jsp?fid=email-security

Семейство облачных услуг и продуктов Symantec для защиты и обеспечения 
конфиденциальности электронной почты, а также контроля за почтовыми 
ящиками. Защита от вредоносных программ, фишинга, спама и направленных атак 
в сочетании с концепцией BYOD, технологиями защиты электронной почты для 
смартфонов и планшетов, архивирования, предотвращения утечки данных и 
шифрования почтовых ящиков, размещенных в облаке или на ресурсах компании. 

РЕШЕНИЯ ДЛЯ ПОЧТОВЫХ ЯЩИКОВ В ОБЛАКЕ

РЕШЕНИЯ ДЛЯ ПОЧТОВЫХ ЯЩИКОВ НА ЛОКАЛЬНЫХ РЕСУРСАХ

Email Security.cloud
Непрерывная защита входящих и исходящих сообщений, защита от направленных атак, 
целевого фишинга, новейших вредоносных программ, спама и рекламных материалов. 
Включает в себя технологии предотвращения утечки данных и шифрования 
электронной почты на основе глобальной облачной платформы. Обеспечьте защиту 
почтовых ящиков, размещенных в облаке и на локальных ресурсах, а также уменьшите 
сложность технологии, работающей на внутреннем сайте. 

Desktop Email Encryption
Предоставляет автоматическое шифрование электронной почты на клиентских 
устройствах (настольных и портативных компьютерах) при ее получении или отправке, 
обеспечивая сквозную защиту сообщений при передаче по линиям связи. 

Пример опыта одного из клиентов: Ametek
Глобальная производственная компания Ametek получала почти миллион сообщений спама в 
день и обратилась за помощью в Symantec. Теперь более 97% электронной почты блокируется 
как спам, причем за четыре года всестороннего тестирования не было обнаружено ни одного 
ложного срабатывания. Решение позволяет экономить спрогнозированные 3,6 млн. долларов в 
год за счет повышения эффективности работы сотрудников, упрощает управление жизненным 
циклом 42 почтовых доменов компании, а также позволило Ametek сократить текущие 
расходы на сервер DNS на 48 тыс. долларов в первый год и 24 тыс. долларов во второй год.

Messaging Gateway
Messaging Gateway обеспечивает защиту электронной почты и инфраструктуры, сочетая 
эффективные и точные средства защиты от спама и вредоносного кода в реальном 
времени, расширенные возможности фильтрации содержимого, функции предотвращения 
утечки данных и шифрования электронной почты. Предоставляется в виде виртуального и 
аппаратного устройства. 

Mail Security for Microsoft Exchange
Mail Security for Microsoft Exchange обеспечивает высокопроизводительную, 
интегрированную защиту почты от вредоносных программ, спама и угроз безопасности, а 
также соблюдение корпоративных политик на серверах Microsoft Exchange. 

Email Security.cloud
Непрерывная защита входящих и исходящих сообщений, защита от направленных атак, 
целевого фишинга, новейших вредоносных программ, спама и рекламных материалов. 
Включает в себя технологии предотвращения утечки данных и шифрования электронной 
почты на основе глобальной облачной платформы. Обеспечьте защиту почтовых ящиков, 
размещенных в облаке и на локальных ресурсах, а также уменьшите сложность технологии, 
работающей на внутреннем сайте. 

Gateway Email Encryption
Обеспечьте защиту исходящих соединений без изменения привычного пользовательского 
интерфейса и установки ПО на клиенте. Также предоставляет разнообразные варианты 
безопасной доставки почты без шифрования. 

*Полная интеграция с существующими стандартными решениями 
шифрования электронной почты, такими как OpenPGP и S/MIME



Наименование Краткое описание Самая свежая
информация о решении

Принцип лицензирования

Email Security.cloud Облачная услуга для защиты электронной почты 
обеспечивает фильтрацию нежелательных 
сообщений и защиту почтовых ящиков от 

направленных атак

https://www.symantec.com/ru/
ru/page.jsp?id=email-security-

cloud&fid=email-security

Два варианта услуги Email Security.cloud: Email Protect и Email Safeguard.
Email Protect: защита от спама и вредоносов с помощью технологии Skeptic™

Email Safeguard: Включает в себя все функции Email Protect +  компоненты управления и 
обеспечения конфиденциальности

Desktop Email Encryption Сквозное автоматическое шифрование 
электронной почты

https://www.symantec.com/ru/
ru/desktop-email-encryption/

По пользователям

Messaging Gateway Защита от спама, вредоносного кода, 
направленных атак, с возможностями фильтрации 
содержимого, предотвращения утечки данных и 

шифрования электронной почты

https://www.symantec.com/ru/
ru/messaging-gateway/

По пользователям

Mail Security for Microsoft 
Exchange

Защита от угроз безопасности и контроль 
соблюдения требований политик на серверах 

Microsoft Exchange Server 2007, 2010, 2013 и 2016

https://www.symantec.com/ru/
ru/mail-security-for-microsoft-

exchange/

Лицензируется по модели постоянных лицензий на каждого пользователя, также можно 
приобрести в составе Symantec Protection Suite Enterprise Edition

Gateway Email Encryption Централизованно управляемое шифрование 
электронной почты, независимо от наличия у 

получателей ПО для шифрования данных

https://www.symantec.com/ru/
ru/gateway-email-encryption/

По пользователям

Лицензирование
Защита почты
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