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        Network Visibility:  
Цели, Возможности, Проблемы



Идея Network Visibility

Что делать? Результат
1. Собрать статистику сетевого взаимодействия во 

всех доступных точках (активное сетевое 
оборудование поддерживающее экспорт NetFlow/
IPFIX/sFlow) 

1. В точках мониторинга, не поддерживающих 
экспорт статистики, а так же в случае 
необходимости более глубокого анализа 
установить специализированные зонды 

1. Обеспечить оперативный доступ к статистике 

1. Применить алгоритмы анализа с целью 
выявления инцидентов

1. Картина сетевого взаимодействия не привязана 
к топологии сети 

1. Сетевое взаимодействие (в том числе 
удаленных площадок) анализируется 
централизованно 

1. Возможность оперативной генерации отчетов с 
целью расследования инцидентов, 
планирования развития ИТ-инфраструктуры 

1. Генерация потока событий о возникновении 
инцидентов (как ИБ так и ИТ) 

1. Возможность автоматического, 
автоматизированного или ручного реагирования 
на инциденты



Архитектура



Цели и задачи ИТ, ИБ:

1. Oбеспечение непрерывности бизнеса 
• Противодействие атакам 
• Сокращение времени восстановления после сбоев 
• Планирование развития ИТ-инфраструктуры 

2. Снижение издержек 
• Предотвращение утечек информации 
• Оптимизация использования ИТ-ресурсов 
• Сокращение времени расследования инцидентов 



Решение FlowMon

FlowMon: Комплексное решение

Flow 
Monitoring

Network Security 
Monitoring

On Demand Packet 
Capture

Network/ Application 
Performance DDoS Protection



Не все так просто

Обеспечить покрытие инфраструктуры точками мониторинга

Виртуальная инфраструктура? Облака?

Недостаточно данных для детального расследования

Зеркалирование для зондов



Варианты установки

Transit peeringTransit peering

Сервис провайдеры Небольшие/средние компании

Transit peering

NetFlow 
Export

HQ Branch Office

Крупные компании



Виртуальные устройства

✓ Возможность мониторинга как виртуальной, так и 
физической сетевой инфраструктуры 

✓ Расчитаны на интерфесы 1G, 10G 

✓ Доступны для VMware (4.1+), Microsoft Hyper-V (2012) и 
KVM 

✓ Минимальная требования к ресурсам 

• 2GB RAM 
• 2 virtual cores 
• 300 IOPS 
• 6 GB of disk space



Flowmon Traffic Recorder
• Стандартный формат дампов  
• Синтаксис фильтров аналогичный PCAP 
• Распределенная архитектура 
• Задания на захват по расписанию 
• Интеграция с Flowmon ADS 

Поведенческий анализ 
информационных потоков, 
выявление аномалий

Запись дампа трафика, 
вызвавшего событие 

безопасности



Зеркалирование



Зеркалирование



Зеркалирование: TAP + NPB

TAP layer

Database Monitoring
NetFlow
Analyser

Intrusion Detection System

Email security

File security

NPB 
Visibility 
Layer
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