
Защитите 
свой 
бизнес от
волюметрических 
атак с

Flowmon 
DDoS 
Defender
Нарушения в критически важных 
процессах обслуживания клиентов или 
несостоятельность внутренней системы 
представляют серьезную угрозу для любой 
организации, работающей с приложениями. 
Flowmon DDoS Defender встраивает 
искусственный интеллект для защиты 
ваших систем от киберпреступников, 
помогая избежать финансовых потерь, 
ущерба репутации и рисков безопасности, 
вызванных волюметрическими атаками.



Flowmon DDoS Defender

Услуги всегда доступны
Flowmon DDoS Defender - это масштабируемое анти-DDoS 
решение (Distributed Denial of Service- распределенная атака 
типа “отказ в обслуживании”). Оно использует статистику 
потоков от маршрутизаторов или специализированных 
сетевых зондов с расширенным анализом сетевого трафика 
для немедленного обнаружения объемных атак, поражающих 
приложения и системы. Оно обеспечивает самое современное 
обнаружение DDoS, глубокое понимание характеристик 
атаки и смягчения последствий путем использования полного 
диапазона методов (RTBH, BGP, PBR и Flowspec). Интеграция 
через сторонние локальные устройства или облачные сервисы 
(совместимые со стандартом Net-Flow) обеспечивает полное 
смягчение последствий атак.

Защита высокоскоростных сетей и эффективное устранение 
DDoS-атак — одна из ключевых задач для провайдеров интернет-
услуг и операторских сетей сегодня. Flowmon DDoS Defender 
способен защищать сети вплоть даже до 100G и полностью 
подготовлен к работе с несколькими арендаторами.  Таким 
образом, это идеальное решение для интернет-провайдеров, 
предоставляющих своим клиентам защиту от DDoS как услуги 
(MSSP).

DDoS Defender также имеет большое значение для тех, кто 
хотел бы или должен полагаться на свои собственные решения. 
Особенно центры обработки данных и предприятия, которые 
относятся к числу наиболее уязвимых для DDoS-атак. С 
помощью DDoS Defender они могут защитить себя от атак по 
объему больших, чем их пропускная способность в Интернете.

Получите защиту сейчас
Flowmon DDoS Defender является мощным инструментом, 
обеспечивающим:

�� Быстрое, эффективное и простое в использовании 
обнаружение атак

�� Исчерпывающие характеристики атаки для немедленного 
смягчения последствий

�� Использование всегда достоверных и доступных данных 
сетевого потока

�� Получение достаточной информации для снижения 
воздействия DDoS-атак во избежание ущерба деловой 
репутации компании и финансовых потерь.

Установите бесплатную пробную версию с сайта 
www.flowmon.com и защитите вашу сеть от волюметрических 
DDoS-атак с Flowmon. 

www.flowmon.com

Автоматизация
DDoS Defender идентифицирует 
атаку в течение нескольких секунд, 
определяет ее характеристики и 
организует действия по смягчению 
последствий. 

Машинное обучение

DDoS Defender изучает 
характеристики трафика для 
обнаружения атак, требуя 
минимального вмешательства. Для 
наибольшего удобства доступна 

установка порогов вручную.

Многоклиентская 
архитектура
Дифференцируйте свои бизнес-
задачи для привлечения 
новых клиентов с помощью 
профессиональных услуг, 
предоставляемых Flowmon. 
Определяйте методы обнаружения, 
правила предотвращения и виды 
отчетов по каждому пользователю.

Совместимость
DDoS Defender изучает 
характеристики трафика для 
обнаружения атак, требуя 
минимального вмешательства. Для 
наибольшего удобства доступна 
установка порогов вручную.

David George, Network Convergence 

Consultant at Aspire Technology 

Solutions

“Flowmon полностью изменил способ 
работы с DDoS-атаками, - вместо ручного и 
трудоемкого процесса это стало полностью 
автоматизированным решением с эффективным 
смягчением последствий DDoS-атак менее чем за 
одну минуту.”


